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Conselhos de Seguranga

Efetue operacdes seguras com a Banca a Distancia

Vdrias entidades financeiras tem sido alvo de ataques de "phishing", através dos quais o utilizador do
correio eletrénico é convidado a revelar as suas chaves e cédigos secretos de acesso as contas
bancdrias. Por isso, agora mais do que nunca é aconselhavel recordar os principios basicos de
seguranca relacionados com a correta custddia das chaves de acesso ao Online Banking. Para que
possa desfrutar das vantagens oferecidas por este servico, relembramos uma série de
recomendacg8es que |lhe permitem operar com seguranga.

Custoddia das chaves de acesso

Nao introduza os dados em nenhuma pdgina que nao seja a do prdprio servico: www.abanca.pt ou
https://online.abanca.pt/.

Além disso deve ter em atencdo as seguintes recomendacdes:

O BANCO nunca solicita aos seus clientes informagoes sobre as suas chaves de acesso, quer seja por
escrito, por correio eletrénico ou telefone. Portanto, nao deve fornecer esses dados a ndo ser no
acesso ao servigo de Online Banking.

Ao introduzir identificadores, chaves e dados pessoais, assegure-se que se encontra num servidor
seguro. Nestes casos, o endereco comega com https: em vez de http: (verifique se tem "s" no final) e
nao se esqueca de comprovar os dados do servidor, clicando no cadeado que aparece na barra
inferior do ecra (indicador de que esta numa pagina segura).

Mantenha o PIN de acesso em segredo. Ndo o revele a ninguém nem o anote em locais visiveis ou
facilmente acessiveis, tais como o ecra ou o teclado do seu computador, o calendario, o préprio
computador, etc.

N3o utilize um PIN trivial ou repetitivo que possa ser facilmente descoberto. Além disso é importante
altera-lo periodicamente.

Desative do seu computador a opg¢do "guardar palavra-passe" nas definicdes do seu Browser.
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Site Web Seguro

Como reconhecer que estou na pagina correta?

Nunca aceda ao Online Banking através de links incluidos em e-mails ou paginas web de terceiros.
Assegure-se que esta num sitio seguro verificando que o enderego comega por "https"

(https://online.abanca.pt/) e ndo por "http" (o "s" indica que é seguro). Um sitio com uma URL
"https:" é seguro, apesar de https por si s6 ndao garantir em nenhum caso que o sitio onde se
conectou pertence realmente a quem diz pertencer.

Para verificar que a péagina pertence a sua entidade financeira, devera comprovar o certificado que
esta assinalado com um pequeno cadeado amarelo, que geralmente se encontra situado a direita da
barra de enderecos.
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Evite aceder ao seu Online Banking em locais potencialmente perigosos (bibliotecas, cybercafés,
etc...).
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Feche a sessdo logo apds ter terminado de operar no Online Banking e bloquei ou desligue o seu
computador sempre que se ausentar. E altamente recomenddvel que utilize sempre a Gltima vers3o
disponivel do seu navegador (Explorer, Chrome, Edge, etc.), e que instale no seu computador um
software antivirus, atualizando-o regularmente. Ndo se esqueca que, caso tenha alguma duvida sobre
a autenticidade de qualquer e-mail ou pdagina web que lhe pareca ser propriedade do BANCO ou caso
suspeite que a confidencialidade do seu PIN ou outra qualquer credencial de seguranca esteja
comprometida, deve contactar de imediato a linha de apoio do BANCO (707 200 666, dias Uteis das
8h30 as 20h00) ou enviar um e-mail para: abancaportugal@abanca.com

A Segurancga nas comunicagoes

As transmissdes de informacdo entre o seu computador e o servidor web do BANCO sdo efetuadas
através do protocolo de encriptacao SSL “Secure Socket Layer” de 128 bits, a maxima encriptacao
atualmente existente, e que proporciona:

Betanzos, ¢/ Canton Claudino Pita, n°2, Espanha

Confidencialidade: Evita rastreamentos desnecessarios.
Autenticacdo: Evita a usurpacao do servidor Banca Eletrénica.
Integridade nas mensagens: Evita falsificacdes da informacao.

Desconexao do servico

Recomendamos que apds ter terminado as suas operacbes bancarias utilize a opgdo "Sair", que se
encontra no final do menu do lado esquerdo do servigo Banca Eletrdnica e ndo simplesmente
fechando a janela do seu Browser.
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Otimizacao do servico

O servico esta otimizado para acesso feito a partir da generalidade dos browsers. Para dotar o
sistema com os mais avangados mecanismos de seguranca e protegdo, recomendamos que instale a
ultima versao desses navegadores. Podera obté-la no respetivo site do fornecedor.

O BANCO tem feito elevados investimentos para garantir a segurancga e confidencialidade nas
transagdes efetuadas através do Online Banking.

Ajuda
Para qualquer duvida ou sugestdo que nos queira colocar, tem a sua disposicdo a linha 707 200 666
(dias uteis, das 8:30 as 20h) ou o enderego e-mail : abancaportugal@abanca.com.
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